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GUÍA DE AUTOAPRENDIZAJE ORIENTACIÓN
	Sector/ Subsector de aprendizaje/ Especialidad
	Orientación
	Curso(s)
	7° - 8° Años Básicos y 1° - 2° - 3° y 4° Años Medios

	Objetivo de Aprendizaje
	Conceptualizar el ciberbullying y trabajar su autoprevención.



	Contenidos
	Según el Calendario escolar de Mineduc, el día 12 de marzo se trabajaría en todas los colegios el ciberacoso escolar (ciberbullying). Como no pudimos realizar esta actividad, la desarrollaremos a través de esta guía de autoaprendizaje.

Te invitamos a leer, reflexionar, responder y aprender.
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UNIDAD DIDÁCTICA: CIBERBULLYING A TRAVÉS DE LAS REDES SOCIALES

A veces nos puede parecer que sólo es un juego o que no se puede dañar con palabras, con bromas, con fotos... y no somos conscientes que un mal uso puede tener consecuencias muy graves. 

1° ACTIVIDAD: Estimada(o) estudiante, lee ¿Qué es el Ciberbullying?

Hablamos de ciberbullying cuando un niño o adolescente es molestado, humillado, amenazado o acosado por otro niño o adolescente mediante el uso de Internet, el teléfono móvil u otras tecnologías interactivas y digitales. 
Igual que sucede con el bullying, estas conductas nos pueden perjudicar enormemente. 

Se trata de hacer respetar nuestros derechos y de respetar los derechos de los demás también en el ciberespacio. 
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¿Qué conductas son ciberbullying?

· Amenazar: Enviar mensajes amenazadores o desagradables por el Messenger o Instagram con el Celular… 
· Robar contraseñas, suplantar identidades: Hacerse pasar por otra persona en los chats, entrar en su correo después de hacerse con su contraseña... 
· Whatsapp: Publicar fotos reales o trucadas con comentarios ofensivos, publicar escritos despectivos, insultantes.. 
· Uso o creación de webs con contenidos ofensivos: Publicación de datos personales... 
· Enviar fotografías o vídeos por e-mail: Grabar hechos de escondidas o contra la voluntad de la víctima, agresiones... 
· Encuestas de Internet: Con voluntad de dañar, por ej: “quién es la más gorda del Instituto?” o “¿quién es el más imbécil del Instituto?” 
· En los Juegos multiusuario: Insultos, amenazas, uso de lenguaje obsceno o agresivo. 
· Enviar programas basura, virus, suscripción a listas de pornografía, colapsar el buzón de la víctima, etc.
Después de la lectura aclaratoria de lo qué es el Ciberbullying y qué conductas son Ciberbullying, piensa y responde el siguiente cuadro:
[image: image5.png]



	
	Lo que tiene  de positivo
	Lo que tiene de negativo
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Celular
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Whatsapp
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Instagram
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	Twitter
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Facebook
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Webcam
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Correo 
electrónico
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2° ACTIVIDAD: INSULTAR ES PEGAR CON PALABRAS

Responde las siguientes preguntas: 

¿Has recibido agresiones a través de la red o por el celular? ¿Cuales? ¿Qué te han dicho?, ¿Cómo te has sentido?, ¿Por qué piensas que lo hacen?

…………………………………………………………………………………………………………………………….

…………………………………………………………………………………………………………………………….

…………………………………………………………………………………………………………………………….
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Explica una situación que te haya pasado a ti o a alguien que conozcas
……………………………………………………………………………………………………………………………

…………………………………………………………………………………………………………………………..

3° ACTIVIDAD:
Las nuevas tecnologías (Internet, teléfono móvil...) nos ayudan en muchos aspectos pero también se pueden utilizar mal. Hay quien las utiliza para burlarse, molestar o dañar a los demás. 

Es necesario tomar unas mínimas y básicas estrategias de protección y disponer de recursos para no caer en trampas e involucrarse en problemas o en situaciones de acoso. 
[image: image15.png]



¿QUÉ PODEMOS HACER?
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Lee las acciones y valora el riesgo que pueden llevar (marca con una X). 
	
	Riesgo bajo
	Riesgo medio
	Riesgo alto

	Dar la contraseña a los amigos 


	
	
	

	Colocar fotografías personales 


	
	
	

	Incluir la dirección de terceras personas en los mensajes 
	
	
	

	Pensar que quien escribe, es realmente quien dice ser 
	
	
	

	Abrir correos extraños o de remitentes desconocidos 
	
	
	

	Contestar correos extraños o de remitentes desconocidos 
	
	
	

	Tener siempre conectada una webcam 


	
	
	

	Dejar que nos incluyan en listas de correos
 
	
	
	

	Dar información personal (nombre, dirección, costumbres...) 
	
	
	

	Expresar las ideas más íntimas en un chat 


	
	
	

	Colocar fotos sin el permiso de las personas fotografiadas 
	
	
	

	Colocar o distribuir vídeos para reírse de alguien 
	
	
	

	Hablar mal de los demás en un whatsapp


	
	
	

	Contestar a los insultos y agresiones de la misma forma 
	
	
	

	Enviar mensajes amenazantes por e-mail
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4° ACTIVIDAD: Finalmente te invitamos a que leas estas recomendaciones. 
ALGUNAS IDEAS

· Ignora el spam (correo basura) y no abras archivos de desconocidos o que no nos inspiren confianza. Un virus puede afectar todo el computador. Hay programas capaces de descifrar nuestras contraseñas de correo electrónico. 
· En Internet también hay riesgos. Que sea un mundo virtual no significa que no pueda acarrearnos problemas. A veces no es suficiente apagar el computador. Hay programas que pueden infiltrarse y crearnos complicaciones. 
· Si no la necesitas, no instales una webcam. Hay programas que pueden activarla y controlarla externamente. 
· No envíes fotos tuyas ni de tus amigos a personas que no conozcas personalmente o que no sepas certeramente que son un contacto seguro. (¿Cómo sabremos que un contacto es seguro?) 
· No respondas e-mails que te pidan el nombre de usuario o la contraseña, ni los introduzcas en páginas que no sean de confianza contrastada. (¿Cómo sabremos si una página es de confianza?) 
· La contraseña del correo electrónico es personal; no se la des ni a tus amigos. Tampoco utilices contraseñas obvias como fechas señaladas o nombres que tengan una relación directa contigo. 
· Cuenta hasta 10 antes de responder un mensaje que te moleste o te afecte. No respondas a una provocación; posiblemente es lo que pretende el emisor. Muchas veces ignorar mensajes agresivos es la mejor táctica. 
· “Gugléate”. Teclea tu nombre o “alias” en el Google o en otro buscador. Puedes ver si hay algo en la red que haga referencia a ti. 
· Si te conectas en el Instituto, en casa de un amigo o desde un cibercafé, debes estar atento a no marcar las opciones del tipo” recordar contraseña” y, cuando acabes, cierra completamente la sesión de usuario. 
· Internet se debe de regir por unas mínimas normas de comportamiento y de respeto hacia los demás. Utiliza las nuevas tecnologías de forma responsable y si tienes algún problema no dudes explicarlo a tus padres o profesores. No esperes, habla con ellos en cuanto surja algún problema; las cosas se pueden complicar rápidamente. 
En conclusión, esperamos que hayas realizado estas 4 actividades y que te sirva para poder relacionarte de mejor forma con las tecnologías siempre respetando a los demás y a ti mismo(a).

Ana María Alvarado M – Orientadora
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